
1

CLOUD COMPUTING

¿Vamos por el buen camino?

Víctor Lorca Báez (victor.lorca@pandasecurity.com)

Consultor Técnico Preventa

Febrero 2011



2

Cloud Computing
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Cómo definir Cloud Computing

CLOUD COMPUTING

Plataforma Aplicaciones

Servicios
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Tipos de Nube

• Ahorro de Costes
• Gestión Global
• Ubicuidad
• Fácil Despliegue

• Disponibilidad
• Estandarización
• Seguridad/Confidencialidad
• Perdida de Control
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Tipos de Nube



Legislación (LOPD)
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Legislación (LOPD)
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Donde está el problema de seguridad?
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El Problema de Seguridad

El eslabón más débil 
el Puesto de Trabajo
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Fuente: Pandalabs
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Muestras de malware recibidas en PandaLabs 
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SITUACIÓN DEL MERCADO

El Problema de Seguridad



MALWARE DISEÑADO PARA OBTENER BENEFICIO ECONÓMICO

Malware detectado en 2009

Adware

Spyware

Troyano

Gusano

Otros

Fuente: Pandalabs

31,05%

59,53%

1,96%

2,93%

4,53%
El Malware y el Spam afecta por igual a todas las 

empresas, independientemente de su tamaño

El Problema de Seguridad



El Problema de Seguridad



SPAM Ataques DOS

El Problema de Seguridad



El Problema de Seguridad
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El Problema de Seguridad



SOLUCION: Basada en Cloud Computing

CLOUD COMPUTING

Source: Forrester Research

INTELIGENCIA 
COLECTIVA

= INTELIGENCIA COLECTIVA



ANTES AHORA

25 50.000

CONCLUSIÓN
MEJOR PROTECCIÓN CON 

MENOR CONSUMO

global (conectado 
a la nube)

Aislada (un pc)

local

manual automático

VIRUS/DIA

PROCESAMIENTO

BASE DE DATOS

VISION

en la nube
(online)

SOLUCION: Basada en Cloud Computing



Seguridad desde la Nube

Dentro Dentro 
de la de la 

Inteligencia Inteligencia 
Colectiva Colectiva 
de Pandade Panda



Estadísticas globales Inteligencia Colectiva

• 25 TB Tamaño de la BD de IC

• 48M Ficheros disponibles en la IC

• 94M Ficheros analizados por la IC

Estadísticas Diarias Inteligencia Colectiva

• 61.000 Nuevos ficheros recibidos

• 55.000 Ficheros catalogados como malware

• 99.4% Ficheros procesados automáticamente

• 52% Malware con esperanza de vida <24h

• 16 GB Nueva información subida a la IC

SOLUCION: Basada en Cloud Computing



Soluciones Panda Cloud Protection
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Oferta SaaS PANDA CLOUD PROTECTION



Ventajas Solucíones Panda Cloud Protection
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¿Nube Hibrida?
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Gracias


