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Plataforma




Tipos de Nube

 Ahorro de Costes
» Gestion Global

e Ubicuidad

 Facil Despliegue

e Disponibilidad

* Estandarizacion

» Seguridad/Confidencialidad
* Perdida de Control
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¢, Oportunidades Cloud? ;,Retos Cloud?

Menor coste SW Other

Gestion WL mejo Problem Org TI
Modelo Pago Skills RRHH
Aumento Utiliz Retos SLA
Menor coste HW Integracion

Menor TCO
Mejorar DR

Coste
Inmadure

Mejorar Datacenter Seguridad ]
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Source: IDC Enterprise Platforms Survey, Jan 2010 (N=255)
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Arficulp 12. Acceso a los datos por cuenta de terceros.

1. No se considerard comunicacion de datos el acceso de un tercere a los datos cuando

dicho acceso sea necesario para la prestacion de un servicio al responsable del
ratamienio.

2. La realizacion de tratamientos por cuenta de terceros deberad estar regulada en un
contrato que deberd constar por escrito o en alguna otra forma que permita acreditar su
celebracion v contenido, estableciéndose expresamente que el encargado del fratamiento
unicamente tratard los datos conforme a las instrucciones del responsable del tratamiento,
gque no los aplicard o utilizard con fin distinto al que figure en dicho contrato, ni los
comunicard, ni siguiera para su CONsServacion, a olvas persondas.

En el contrato se estipularan, asimismo, las medidas de seguridad a que se refiere el
articulo 9 de esta Ley gque el encargado del tratamiento estd obligado a implementar.

3. Una vez cumplida la prestacion contractual, los datos de cardcter personal deberdn ser
destruidos o devueltos al responsable del tratamiento, al igual que cualguier soporte o
documentos en que conste algin dato de cavdcter personal objeto del fratamiento.

4. En el caso de que el encargado del tratamiento destine los datos a otra finalidad, los
comunique o los utilice incumpliendo las estipulaciones del contfrato, serd considerado
también responsable del tratamiento, respondiendo de las infracciones en que hubiera
incurrido personalmente.
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MOVIMIENTO INTERNACIONAL DE DATOS
Arficule 33. Norma general

1. No podran realizarse transferencias temporales ni definitivas de datos de cardcter
personal que hayan sido objeto de tratamiento o hayan sido recogidos para someterios a
dicho tratamiento con destine a paises que no proporcionen un nivel de proteccion
equiparable al que presta la presente Ley, salvo que, ademds de haberse observado lo
dispuesto en ésta, se oblenga autorizacion previa del Director de la Agencia Espaficla de
Proteccion de Datos, que solo podrd otorgaria si se obtienen garantias adecuadas.

2. El cardcter adecuado del nivel de proteccion que ofrece el pais de destino se evaluard
por ia Agencia Espafiola de Proteccion de Datos atendiendo a todas las circunstancias
que concurran en la transferencia o categoria de transferencia de datos. En particular, se
fomard en consideracion la naturaleza de los datos, la finalidad v la duracion del
tratamiento o de los fratamientos previstos, el pais de ovigen v el pais de destine final, las
normas de derecho, generales o sectoriales, vigentes en el pais tercero de que se trate, el
contenido de los informes de la Comision de la Union Europea, asi como las normas
profesionales v las medidas de seguridad en vigor en dichos paises.
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El eslabon mas débil
el Puesto de Trabajo

AV industry in 2008

Image Copyright: IKARUS Security Software GmbH




El Problema de Seguridad

60 M.

SITUACION DEL MERCADO
CADA VEZ HAY MAS DELITOS

Muestras de malware recibidas en PandalLabs
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MALWARE DISENADO PARA OBTENER BENEFICIO ECONOMICO

1,96%

El Malware y el Spam afecta por igual a todas las
) empresas, independientemente de su tamafio

(

31,05% ~

Malware detectado en 2009

59,53% __ Adware @ Troyano @ Otros
' @ Spyware @ Gusano

Fuente: Pandalabs
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El Problema de Seguridad
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Cae la red cibercriminal 'Mariposa', que controlaba millones
de ordenadores 'zombis' en 190 paises

Detenidos tres esparioles gracias a gue uno de ellos olvidd entrar en la red ulilizando sistermas que protegen el anonimato

EL PAIS - Barcelona- 03/03/2010

Wiots 1Y T ir Ty | Resutsdo ek e Wy 525 votos [_VT_J Comentatios - 37 1% =

Trece millones de ordenadores infectades v controlados remotarments por una red
cibercriminal que se llamaba Mariposa. En sus manes tenian datos de 800,000 personas
en 190 palses. Unas cifras asombrosas por su envergadura. El martes, &l Grupo de
Delitos Teleméaticos de la Unidad Central Operativa de la Guardia Civil (UCO) detuvo a
tres personas que gestionaban la red, pero las investigaciones prosiguen a nivel
internacional. Segian el teniente coronel jefe del departamento, José Antonio Berrocal, e
trata de la mavor red de este tipo desmantelada en 2l munde. La policla investizga a un
suplesto cuarto miembro del grupo que residiria en Venezuela,

» Unared roba dates clave de 74.000
ordenaderes en el mundo

» Legiones de zombis

» WVodafone arreglara g.000 méviles
que pueden varse afectadeos por ]
virus 'mariposa’

La noticia en otros webs

= webs en espafiol
o enotros idiomas

Gracias al empleo de wirus trovanos, los
delincuentes se hacian con el control remoto de los
ordenadores v log programas maliciozos ingtalados
en1 las maquinas les suministraban toda la
informacion que manejaba la victima en los
mismos. Loz ordenadores zombis son utilizados
frecusntements por redes criminales para
apoderarse de datos bancarios v en ocasionss e
utilizan para lanzar un ataque contra los siztermas
financieros o gubernamentales. La firma
canadiense Defence Intellizence v la espafiola




El Problema de Seguridad PANDA | 2025

189890-2010
SECUMITY

EL PAIS {5/ | CIBERPAIS

Martes, 27/4/2010
ENTREVISTA DIGITAL Charla EN DIRECTO sobre dénde invertir en la Bolsa con el experto Ignacio Cantos

Primera Internacional Espafia Economia Opinidn Vifietas |

Sociedad Cultura  Tendencias Gente  Obituarios  Deportes  Pantallas  Ultima

4 de 9 en Ciberpais | € anterior || siguiente @

ENTREVISTA: ENTREVISTA
Guillaume Lovet: "El cibercrimen es mas rentable que el
trafico de heroina"

El experto en seguridad informatica asegura que la delincuencia 'onling’ mueve entre 50.000 vy 150.000 millones de ddlares anuales -
"Existe una regla de oro entre los cibercriminales: no atacar dentro de tu propio pais”
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CLOUD COMPUTING = INTELIGENCIA COLECTIVA

Physical-infrastructure-as-a-service

Fr

Source: Forrester Research

PANDA
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INTELIGENCIA
COLECTIVA
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Estadisticas globales Inteligencia Colectiva
e 25TB TamanodelaBD deIC
e 48M Ficheros disponibles en la IC
e 94M Ficheros analizados por la IC

Estadisticas Diarias Inteligencia Colectiva
e 61.000 Nuevos ficheros recibidos
e 55.000 Ficheros catalogados como malware
e 99.4% Ficheros procesados automaticamente
[ e 52% Malware con esperanza de vida <24h ]

e 16 GB Nueva informacion subidaalaIC
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Soluciones Panda Cloud Protection

LIGHT
E! Panda Cloud g @

Office Protection PANDA CLOUD PROTECTION minimiza el consumo
de recursos y no requiere de infraestructura por parte
del cliente. Es extremadamente ligero ya que todas
las operaciones se realizan en la nube.

¥&¥ Panda Cloud
Email Protection EISECURE ®

PANDA CLOUD PROTECTION ofrece la proteccion
. | mas rapida contra los virus y spam mas recientes,
iNuevo! gracias a los anélisis en la nube realizados en los

rn.. Panda Cloud servidores de Pandalabs.
v Internet Protection
@EEASY ®

Pafiel PANDA CLOUD PROTECTION es extremadamente
i B il sencillo de utilizar. Suscribase al servicio y podra
Malwarefadar acceder de forma facil a toda la informacion sobre la
seguridad de su red y el correo a través de la consola
Web del producto, en cualquier momento y en
cualquier lugar,
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¢, Nube Hibrida?
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Es mejor cojear por el camino que avanzar a grandes pasos
fuera de él. Pues quien cojea en el camino, aungue avance
poco, se acerca a la meta,mientras que quien va fuera de él,

cuanto mas corre, mas se aleja.
{San Agustin)
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Gracias
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