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Seguretat?

Ús massiu d’Internet

Eina extremadament poderosa
Però un gran poder… requereix una gran 
responsabilitat

Desconeixement dels usuaris

Ús lucratiu de la xarxa

Aparició de (ciber)delincuents
On hi ha calers…



Què busquem?

Confidencialitat: garantir que les dades 
només siguin accessibles per a les 
persones autoritzades
Integritat: Protegir la fiabilitat de les 
dades evitant modificacions/destrucció 
no autoritzades
Disponibilitat: garantir que les dades i 
els sistemes siguin accessibles i 
utilitzables quan sigui necessari pels 
usuaris legítims



Què busquem?

Autenticació: verificació de la 
identitat d’usuaris, sistemes o 
dispositius
Autorització: Atorgar o denegar drets 
d'accés a entitats autenticades
Accountability: Seguiment i registre 
de les activitats de les entitats 
autenticades (o no) per auditoria



Com ho podem aconseguir?

Patint molt…
Generalment xifrar ens proporciona la 
primera línia de defensa

Proporciona confidencialitat i integritat
Senta la base per la posterior Autenticació

PERO no negligir altres aspectes
Robustesa de les contrasenyes
M2F

Sentit comú



Malware

Què és?
Aplicacions malicioses

Què fan?
Robar informació – dades personals
Robar recursos → CPU
Robar diners
Segrestar dades i sistemes

Com?
Virus, Worms, Troians, …
Aprofitant vulnerabilitats del programari
Amb Enginyeria Social



  

Qui són els atacants?

Individus amb ganes d’aprendre els límits 
de la tecnologia

Generalment inofensius
Busquen fama entre els seus iguals

Grups organizats de cibercriminals: 
Advanced Persistent Threats

Molts cops subvencionats pels governs
Se’n coneixen uns 250 actualment



  

Qui són els atacants?

Advanced
Tenen grans coneixements tècnics
Molts calers

Persistent
Els atacs poden durar mesos → Exfiltració
Cerquen mecanismes per garantir la persistència

Threat
Desestabilització econòmica i política
Afectació a la reputació de l’”enemic”



Ransomware

Perpetrat generalment per APT
Molts cops amb víctimes seleccionades 
curosament
Característiques dels atacs

Aprofiten de 0-day i vulnerabilitats
Utilitzen enginyeria social

Objectius
Obtenir un rèdit econòmic



Ransomware: Passos

Accedir al sistema
Expandir-se per tot el sistema sigilosament
Exfiltrar informació
Coordinar un atac a tota la infraestructura

Xifrant les dades
Invalidant els sistemes

Demanar un rescat per les dades
Generalment implica extorsió i amenaces

Sortir del sistema (o no…)



Cryptojacking

Aconseguir recursos d’un dispositiu aliè
CPU
RAM
Disc

Usar els dispositius per aconseguir 
criptomonedes
Cada cop menys comú

Minar criptomonedes ja no surt a compte



  

Enginyeria Social

Procés iteratiu per a aconseguir 
penetrar un sistema
Usant relacions personals
Basat en l’astucia
Basat en la teoria de grans números



  

Enginyeria Social

Fa temps es basava en atacs pràcticament 
aleatoris
Actualment es realitzen atacs dirigits

A través de OSINT (Open Source Intelligence)
Google/Twitter/LinkedIn

A través d’atacs a la cadena de suministrament
Històricament fàcils de detectar

Faltes i mal escrit
Llenguatge general

Actualment evolucionat
Utilitzant IA



  

Mecanismes

Phishing
Correus electrònics amb enllaços maliciosos
Amb promeses falses
Imitant una companya coneguda

Vishing
Similar al phishing però a través de trucades 
telefòniques
Alerta de virus
Peticions urgents de calers

Smishing
Similar però a través d’SMS
O WhatsApp



Physhing



  

Com evitar la Enginyeria Social

Des del punt de vista de l’atacant té 
alguns problemes

Requereix la intervenció de l’usuari
De cops és complicat generar un missatge 
creible

Però compte!
Els humans ens despistem molt fàcilment

Conscienciació



Contrasenyes

Com haurien de ser?
Mínim 12 caràcters
Lletres, números i signes de puntuació
Que no siguin paraules o dates 
conegudes

On els guardem?
Navegador?
Cloud?
Arxius al disc?

A sobre…
Renovacions periódiques
Diferents a cada lloc



Contrasenyes

Millor no usar-les… però malauradament 
no podem
La recomanació és utilitzar gestors de 
contrasenyes
Habilitar el Multi-Factor d’Autenticació
Es pot confiar amb la federació 
d’identitats

Tot i així compte amb els permisos que es 
donen



Contrasenyes

Millor no usar-les… però malauradament 
no podem
La recomanació és utilitzar gestors de 
contrasenyes
Habilitar el Multi-Factor d’Autenticació
Es pot confiar amb la federació 
d’identitats

Tot i així compte amb els permisos que es 
donen



Fake news i com les podem 
combatre
La falta de moderació a les xarxes socials 
porta a l’abús per part de certs actors

Poder de l’anonimat
Distància física…

No es poden evitar
Es recomana tenir presència activa en 
xarxes socials

Així respondre activament a qualsevol notícia
Anàlisi de percepció social

Ajuda a perfilar els missatges i mantenir la 
bona reputació



Què és un pla de 
ciberseguretat?
És un document per estipular les 
polítique de seguretat d’una 
organització
Detalla les accions per millorar la 
seguretat
Procedimentalitza la resposta a 
incidents
Ajuda en la comunicació interna de 
l’estat de la organització



Què permet un pla?

Donar una ràpida resposta a les 
amenaces
Accelera la resposta a incidents
En molts casos permet prevenir els 
problemes abans que passin
Posa de manifest l’estat de seguretat



Passos per realitzar un pla

1) Avaluació dels riscos de seguretat
2) Establir objectius de seguretat
3) Avaluar la tecnologia de l’empresa
4) Seleccionar un marc de seguretat
5) Revisar les polítiques de seguretat
6) Crear un pla de gestió de riscos
7) Implementar una estratègia
8) Avaluar l’estratègia



Bones pràctiques en el disseny 
d’un pla
Entendre que és necessari
Forma part d’un procés iteratiu
La ciberseguretat és transversal

Pel que tota l’empresa n’ha d’estar 
conscienciada

Estar al dia de les normatives
Depenent del negoci estem obligats a 
prendre unes mesures concretes



Bones pràctiques en el disseny 
d’un pla
No negligir-ne la seva importància
Ser ambiciós amb els objectius

Però sense perdre de vista la realitat
Revisar-lo periòdicament
Ser proactius en la seva realització



Bones pràctiques en el disseny 
d’un pla
Fer un pla és un procés costós

Cal prioritzar les parts més crítiques
Anar iterant cap a les que no ho són tant
Millor no esperar a tenir un pla finalitzat 
per començar a aplicar-lo

Cal començar per accions petites
Excel amb les diferents accions
Actualitzar el servidor de base de dades
Configurar el firewall

Tenir visió a llarg plaç per garantir-ne 
l’escalabilitat



Novetats i tendències en 
Ciberseguretat

Intel·ligència artificial
Hype però està començant a donar fruits
Models basats en el comportament

Automatització en la resposta
Fins ara ha suposat més problemes que 
solucions

Computació quàntica
Encara molt incipient però serà 
brutalment disruptiu quan arribi



Preguntes?


