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Cinc centims sobre mi i Across Legal aCroSSs

e Advocat angles i espanyol
e 20 anys a Barcelona i 20 anys com advocat de les “Noves Technologies”

* Soci del Dept de Tecnologies de la Informacio i Propietat Intel-lectual, a
ACROSS LEGAL

* Despatx orientat a projectes d’innovacio, des de la perspectiva del
producte (IP&IT) i del seu financament (VC, M&A...)



Context - La Societat Digital i Smart

* Epoca de les “noves noves” tecnologies de la informacid,
* Intel-ligeéncia Artificial, Big Data, Machine learning, Deep Learning... Fins i tot “Quantic Computing”
* Dades = nou petroli
» Cada vegada més aplicacions privades i municipals (Smart City) basades en dades i models IA

* Nous entorns o “paradigmes” tecnologics-legal
* Open Source, Open Data, Open Science
* Desenvolupament en col-laboracid o en comunitats - Open Innovation
e Sobirania tecnologica i Drets digitals del ciutadans
* Smart Cities, Smart Cars, Smart roads, Smart “tot connectat”

* Nous reglaments i instruments legals (a la cuina...)
* Reglament sobre “Data Governance” (UE)
* Reglament sobre Dades (UE)
» Reglament sobre Serveis Digitals (UE)
* Reglament sobre Intel-ligencia Artificial (UE)
e ...l reglaments antics com... RGPD



Hem tornat al 1999...

* “New wine in old bottles”? Com aplicar el dret i |la normativa existent
a aquestes noves noves tecnologies... Ho hem de canviar tot?

* Dubtes? Tres temes per a avui
* |la propietat i drets d’explotacio dels algorismes
* la propietat i drets d’explotaci6 de les dades ... i us de dades personals?

* |la responsabilitat dels actors tecnologics en relacio amb |'Us d'aquestes
tecnologies



Exemple d’aplicacio i rellevancia

* Les diferents fases d'un projecte d’IA a la Ciutat Intel-ligent (gestio del
port, gestio del transit, gestio de les escoles, etc.) —amb un
desenvolupament, I'entrenament i la produccio - treballen amb
diferents conjunts de dades i resulten en noves aplicacions
especifiques (programari) i resultats que no necessariament son els

esperats.
e Qui és titular de la IA i les seves funcionalitats. Quina responsabilitat té per la
seva operacio en produccio?

* Qui es titular de drets sobre el programari... Quina responsabilitat té per la
seva operacio en produccio, i com complim el RGPD

* Qui és titular de les dades utilitzades en les diferents etapes del projecte... i
com influeixen en el regim de responsabilitat?
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La proteccio juridica

Les patents

Algorismes

£

Drets sobre BBDD i

Dades

/ Software
(programari)

Els drets d’autor



Els titulars de drets

). Les patents
L'inventor

@ Algorismes
7

'inversor en la creacid de la BD Els desenvolupadors
| els interessats (de dades personals) @

Software

Dades :
(programari)

Drets sobre BBDD i Els drets d’autor



Els algorismes



Aspectes rellevants dels algorismes

Definicid: (Viquipedia)
e conjunt finit d'instruccions o passos que serveixen per a executar una tasca o resoldre
un problema.

¢ una funcié que transforma les dades d'un problema (entrada) en les dades d'una
solucio (sortida)

* En els sistemes de computadors, un algorisme és una instancia d'una logica escrita en
forma de programari, feta per programadors i escrita per tal de funcionar en un
determinat mitja computacional, per tal de fer alguna tasca.

Proteccio legal?

e Com a funcié o métode = proteccio possible per la patent

e Com a serie d’instruccions programades = drets d’autor (propietat
intel-lectual)




Quins son els requisits per a la
patentabilitat d’'una invenci6?

Ley de Patentes, Art. 4.1 Requisits

“Son patentables las
invenciones nuevas, que
impliquen actividad
inventiva y que sean
susceptibles de aplicacion
industrial...”,

Activitat inventiva

rel. “estat de la tecnica” - No evidente per un expert
no publicat en la meteria

Pero no “los modelos matematicos y el software como tal”

Aplicacio industrial

material, efecte concret




Drets dels titulars de les
patents: el dret d’impedir

Quins drets tindré sobre el
software o l'algorisme patentat?

La fabricacio, I'oferiment, la introduccio
en el comerg o |I'Us d’un producte

'ds d’un procediment o I'oferiment

d’aquest Us

Loferiment, la introduccié en el comerg

o I'ts del producte directament
obtingut pel procediment objecte de Ia
patent.

No es podra desenvolupar el software o
sistema que utilitza el software
patentat en el territori

No es podra desenvolupar un software
gue implementi el metode (algorisme)
patentat en el territori, ni tan sols en
Saa$ desde fora

No es pot vendre o utilitzar(en el
territori) un software que implementa
un metode o algorisme patentat




Es pot patentar el software?

Patentabilitat del software.. i la IA

Practica de la EPO

Definir el problema en

N\ conceptes técnics 4 N\ reinvindicacions?

eEliminar tota la Tecnologia mencionada
gue ja existeix (ordinadors, internet,
xarxes..)

eEliminar passos de la solucid que son
merament un tractament de la

Que queda en les

*Problema / solucid

eEliminar problemes d’economia,
negoci, no-tecnics
*Que queda? Si es un problema

*El que queda: ¢és purament un
procés informatic — programa?
En este caso, no es patentable

N - informacié .

técnic, seguim «Aplicar els filtres de la novetat i #Sing, si hi ha un producte o
Aplicar els es de fa noveta meétode “no software”,~> és
inventius:

patentable
eExcepcions: criptografia...

y

L Metode EPO - J




ipus d’invencions en |A

* A nivell juridic, és un conjunt d’algorismes i la seva implementacio en programari
entrenat (i amb aplicacid) a partir d’'un conjunt de dades

* En general, les invencions basades en la IA poden dividir-se en tres categories
ba5|qudes, cadascuna de les quals té cabuda en una estrategia de patents ben
pensada:

* aplicacions de la IA a casos d'us i sistemes especifics;

La patent de Google Inc. titulada "Deteccio d'autobusos per a un vehicle autonom" (US 9.373.045B1, 2016);

* millores en les tecnologies fonamentals de IA; i

"metode implementat pel processador per a evolucionar les topologies especifiques de les tasques en una
arquitectura multitasca", per a adaptar les xarxes d'aprenentatge a diferents tasques.

* Tecnologies de suport a la IA, incloses les tecnologies per a gestionar i emmagatzemar les dades
qgue alimenten els sistemes de IA.

Les invencions de suport a la IA estan relacionades amb les dades.
els metodes que produeixen dades sintetiques (permeten i donen suport a altres invencions de IA...)

!ces patents de metodes i sistemes que reuneixen i compilen dades del mon real procedents de diverses
onts

sistemes i metodes que processen i organitzen dades per al seu posterior Us per part de la IA
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@ 'back propagation” ‘computer vision" or "object recognition” . “natural language processing” or NLP

“artificial intelligence" or "machine learning” or "deep learning"

Un estudi de 2020 de I'EPO va trobar que les solicituds de les "tecnologies basiques subjacents a la intel-ligencia
artificial" van augmentar, de mitjana, un 54,6% cada any des de 2010
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4000 European patent applications published in the five years 2016 to 2020

International Patent Classification GOSN OCCL;TE.”CES Total
Computer Systems Based On Specific Computational Models Of s | OCCUITENCES
Chp e - . classification of this
(Catchword: “Artificial Intelligence”) as Lead IPC | classification

GO06N 3/00 Computer systems based on biological models 84 253
G0BN 2/02 using neural network models 77 289
GOGN 3/04 Architecture, e.g. interconnection topology 643 1502
50BN 3/06 Physical realisation, i.e. hardware implementation of 12 34
neural networks, neurons or parts of neurons
G0BN 3/063 using electronic means 220 546
(506N 3/087 using optical means 7 8
50BN 3/08 Learming methods 247 1258
GO6N 3/10 Simulation on general purpose computers 15 50
GO6N 3/12 using genetic models 15 83
50BN 5/00 Computer systems using knowledge-based models 47 226
06N 5/02 Knowledge representation 85 248
GO6N 5/04 Inference methods or devices 53 255
GOBN 7/00 Computer systems based on specific mathematical 52 214
models
GO6N 7/02 using fuzzy logic 0 8
GO6N 7/04 Physical realisation 2 5
(06N 7/06 Simulation on general purpose computers 3 5
G0BN 7/08 using chaos models or non-linear system models 3 5
GO6MN 10/00 Quantum computers, i.e. computer systems based on 97 149
quantum-mechanical phenomena
GOGN 20/00 Machine learning 82 522
GO6MN 20/10 using kernel methods, e g. support vector machines 6 48
[SVIM]
GOBN 20/20 Ensemble learning 26 110
GO6N 99/00 Subject matter not provided far in other groups of this 214 555
subclass
GO6F 15/18 Digital computers/data processing eguipment in which a
programme is changed according to experience gained by the
computer itself during a complete run; Learning machines
Most of subclass GO6N was added to the IPC in the year 2000 but groups 17 40

and subgroups GOBN 10/ and GOG6N 20/** were not added until 2019. Parts
of the subject-matters of what are now GO&N 10/** and GOEN 20/** were
formerly included in GO6N 99/00 but machine learning was formerly included
in GOGF 15/18 (now subsumed into GO6M 20/*).

Occurrences Total
IPC of this OCCUITEnces
Classification|classification of this
as Lead |IPC|Classification
Methods or arrangements for reading or recognising
GOBK 9/00 99 320 printed or written characters or for recognising patterns,
e.g. fingerprints
GOBK 9/46 28 147 Extraction of features or characteristics of the image
GOBK 9/62 56 937 Methods or arrangements for recognition using
electronic means
GOBE 17/30 49 113 Databa_se structures for infl_:nrmatio_n retrieval for digital
computing or data processing equipment or methods
HO4L 29/06 49 164 Communication control/Communication processing
' characterised by a protocol
Allocation of resources, e.g. of the central processing
GOBF 9/50 45 91 unit [CPU] in arrangements for program control, e.g.
control units
GOGF 3/01 7 84 Input arrangements or co_r‘nbined input and output
arrangements for interaction between user and computer
Resources, workflows, human or project management,
G06Q 10/06 29 70 e.g. organising, planning, scheduling or allocating time,
human or machine resources; Enterprise planning;
Organisational models
B25J 9/16 97 46 Programme controls for programme-controlled
manipulators
GOBF 17/27 26 60 Automatic a‘_nalysis, e.q. parsing, orthograph correction,
when handling natural language data
Transmission control procedure, e.g. data link level
HO4L 29/08 17 91 control procedure, for communication
control/communication processing
Marketing, e.g. market research and analysis, surveying,
G06Q 30/02 25 36 promotions, advertising, buyer profiling, customer
management or rewards; Price estimation or
determination
GOBT 7/00 19 77 Image analysis
AB1B 5/00 15 64 Measuring for diagnostic purposes in medical or

veterinary science




El codi / programari



Que esta protegit per

Drets d’Autor?
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| que NO esta protegit?

T namespace PrimerPrograma
=

class Program

=Ty ; static void Main(strin, args
Declaracions de variables i, {f e e

int entero;

wog *Nombre
L}

Elements no protegits:

"un software que permeti

Conceptes generals, “solucio” T , :
dibuixar i compartir

Elements no originals (quantitat o qualitat)

com un tot . .
|dees y principis Infografies online
Funcionalitats (com a tal) @ @
Interficies Funcionalitats (concepte d’obrir

Virus / malware

finestra, escriure una dada, etc.) . @

Dades “factiques”

APls... depen de la complexitat, |
originalitat y funcid. =) _IE & | e

wwwwww

Dades: numeros, dates, temperatures, edats...
(pero las bases de dades si)




Tipus d’obres i els seus Titulars Qui és titular dels
drets?

Obras Titulares de DPI

Creacions independents L" autor

Creacions | Obres

amb autors | col-lectives L’Editor de I'obra colectiva

multiples
Obres en Los autores separados, por
col-laboracio | partes iguales
Obres creades per L’empresa (excepte contracte
empleats contrari)

. El creador original
Obres per encarrec
(NB: a USA: el que encarrega)

De “domini public” L’Estat — pero d’us lliure




Els drets. Morals v/s explotacid c o @

Drets morals: Reconeixement de 'autor
Decidir la divulgacid i la seva forma
Exigir la integritat de 'obra

Retirar I'obra (subjecte a indemnitzacio)

Caracteristiques: Irrenunciables, Intransmissibles, Perpetu

Drets
patrimonials

Reproduccio- fer copies
Transformacio — modificar o adaptar

Distribucio — en dispositius fisics o mitjancant xarxes

Caracteristiques: Transmissibles - “Limitats” per llei - “Limitables” per contracte (en llicéncia d’Us) Es poden inscriure en el
Registre de la PI. Duracié: vida + 70 afios



Conclusions

Els algorismes poden tenir la proteccio via la patent (territorial, 20 anys)

e La propietat dels drets és de I'inventor, o 'empresa on treballa
e Es pot llicenciar o vendre

Tant mateix, la seva implementacio en el programari tindra proteccio via els drets

d’autor (internacional, + 50 anys)

e La propietat dels drets és dels desenvolupadors, o I'empresa on treballen o a la que ha cedit els
drets (p.e. a un client).

e Es pot llicenciar o cedir en exclusiu.




Les dades



Casol: Negoci basat en dades




Que és una base de
dades per la llei?

Quan es protegida

una base de dades?

Base de dades (BD)

¢ Conjunt d'obres, de dades i/o d'altres elements independents disposats de manera sistematica o metodica i accessibles
individualment per mitjans electronics o d'una altra forma.

e Exemples: un conjunt ordenat d'imatges de cares humanes, ordenades segons diferents criteris i que permeten I'accés a una
imatge individualment, un conjunt de dades genetiques ordenades, una llista de totes les senténcies del tribunal suprem
espanyol, ordenades per any i per assumpte

* Protegeix la inversié substancial, avaluada qualitativa o quantitativament, que realitza el fabricant de la BD, per a |I'obtencid,
verificacid o presentacid del contingut de la BD.

e Exemple d'inversio: inversio de temps per a analitzar les dades que componen la BD, inversio de recursos economic per a
comprar eina destinades a ordenar els elements que componen la BD, etc.

¢ Els drets de la BD son del fabricant: la persona o entitat que realitza aquesta inversié substancial
¢ O al qual ha cedit els drets



Quina proteccio tenen les

bases de dades?

Duracio de la proteccio

e 15 anys a partir de I'1 de gener de |'any seglient a la data de fabricacié de la BD

Drets exclusius del fabricant

e Extreure i reutilitzar la totalitat o d'una part substancial del contingut de la BD i
prohibir que els tercers ho facin

e Prohibir als usuaris, encara que siguin “usuaris legitims”, fer us de la BD que:
e Siguin contraris a una explotacido normal de la BD o
e Lesionin els interessos legitims del fabricant de la BD



Gestio de les dades

Origen

* D’on venen?

Naturalesa
* Son dades personals o dades no personals? Anonimitzades?

Propietat de la BD (no de les dades...)
* Es meva? Es de la ciutat?
* Sison dades personals... Encara puc dir que son “meves”?

Emmagatzematge

* Ala UE? Seguretat? Controls d'accessos?
Explotacio?

* Qui pot explotar (utilitzar) aquestes dades? Limitacions?
Open Data

* Son conjunts de dades publicats sota llicencies que permeten la seva explotacio “lliure”
* Les administracions publiques tenen obligacions d’'Open Data (Llei d’accés a la informacio publica)



Casl: Negoci basat en les dades

Accés a dades? Integritat de dades?
Confidencialitat i Copies de seguretat?
Proteccid de sistemes xifrat?

N i -
Het &=

Origen de les
dades? Llicencia
sobre les dades de

Dades de client: Protecciod | drets
d’us
Anonimitzacio | reutilitzacio

tercers?
Proteccid d’accés a
les meves dades?

(entrenament?)




Barcelona Open data

www.barcelona.cat

tal de 486 datasets en el

ajuntament.barcelona.cat ©
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| les dades personals?

* No tenim 4 hores per a repassar obligacions sota RGPD... ©
* Anivell de “propietat”, els interessats son titulars de les seves dades, i tenen drets d’accés,
d’eliminar o limitar el tractament de dades...

* 'empresa o la administracio necessita una base legal per a tractar les dades, entre altres:
e Execucio d’un contracte
* Missio d’interes public (la salut... Covid!)
* Interes legitim (la salut ... Covid!)
e Consentiment de la persona

* El profiling i el tractament de dades sensibles necessiten el consentiment exprés

 Amb algorismes i IA, la legitimacio ha d’estendre a tots els tractaments (entrenament,
produccio, etc.,)

* Excepcions possibles i menors per a la recerca cientifica i tractaments “ulteriors” compatibles



Importancia i rellevancia

* Les dades son essencials per a I'entrenament, les proves i el funcionament
dels sistemes IA i “Smart XYZ".

* No obstant aixo, malgrat la c}uantitat, de dades produides globalment,
I'obtencio de dades per a la formacio i la prova de IA pot ser dificil.

* Les dades «en estat salvatge» sovint es veuen envaits per les lleis de
privadesa, la configuracio dels usuaris i les proteccions dels drets
d'autor/sobre bases de dades.

* L'ds de dades personals és complicat per a programari “normal” i més
problematic amb IA (complexitat dels tractaments)

* Donada la quantitat de dades consumides i produides pels sistemes IA,
entendre les fonts i els drets de les dades és essencial per a qualsevol
estrategia IP



| la responsabilitat?



Diverses fonts de responsabilitat

* Responsabilitat en la creacid de sistemes i Us de dades
* Respecte dels drets de tercers (patent, d’autor, marques, dades)
 Compliment (pogues) obligacions de programari lliure o dades obertes

 Compliment d’obligacions de privadesa (dades personals)
* Disseny “responsable” (privadesa, seguretat, drets de consumidors, explicabilitat, etc.)

* Gestio de la responsabilitat en |a transferencia de sistemes i dades

* Relacio contractual proveidor — usuari: Llicencies sobre tecnologia
e Clausules d’atribucio i d'exempcions de responsabilitat... OK pero anar amb compte: poden ser

total/parcialment invalides
* Distincié entre sistema IA “pre-entrenat” (en desenvolupament) i “entrenat” (en les mans del

client/usuari = proteccio de I'inventor/desenvolupador.
e Responsabilitat front ['usuari (administracié, consumidor, ciutada)

* Major responsabilitat del proveidor del servei digital / objecte intel-ligent al consumidor-
usuari (i indirectament el fabricant — Llei de Proteccio dels Consumidors i Usuaris)

» Sectors regulats: transports, salut (dispositius medics), banca,
e Clausules d’exempcions ... Poques y poca utilitat!
* Responsabilitats noves? ...



Noves responsabilitats amb les noves noves tecnologies

|A: transparéncia, equitat (fairness), responsabilitat (accountability)

Amb sistemes Al critics / interaccions amb ciutadans (p.e. salut): la nova regulacié proposa
* registres de sistema IA

Explicacions (explainability)

Proves i dades de proves

Transparencia sobre dades d’entrenament i de produccié

Auditories

Estandarditzacié d’IA (sectors com Telecomunicacions, Imatge...) 2 patents!

A nivell de responsabilitat, els registres i la estandarditzacio podrien ser interessants (garanties de
funcionament, exempcions de responsabilitat?)

Evolucio des de sistemes de suport a la presa de decisio a sistemes de presa de decisio en temps
real = riscs i responsabilitats majors

Administracié publica: insistencia sobre garanties de respecte de drets fonamentals (no
discriminacio, explicabilitat, bretxa digital, etc.)

Etica i privadesa: no nomes els tractament de dades personals han d’esser legitims, si no étics:
tractament i resultats de tractament no discriminatori, explicables, transparents
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