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Marc conceptual

Antecedents

* |'11-S suposa un punt d’inflexio
per a donar una empenta
definitiva a la continuitat com a
disciplina propia.

= Sorgeix davant la necessitat

— assegurar el funcionament de les
empreses

—anar meés enlla dels plans de
recuperacio de desastres, plans de
contingencia, plans
d’autoproteccio,....




Marc conceptual

Conceptes

= Gestid de la crisis

— Es centra en qualsevol esdeveniment que pot

posar en risc la propia organitzacio

= Gestid del risc

— “La identificacié valoracio i gestio dels riscos de

la nostra organitzacio (minimitzacié, reduccio, ...)

= Gestid de la continuitat

— Es focalitza en els impactes sobre I'organitzacio

qgue pot paralitzar i impedir que realitzi la seva

activitat normal, per garantir la continuitat de Son conceptes para| Jlels qgue es desenv0|upen en

l'activitat o la seva rapida restauracio qualsevol organitzacio i que poden donar-se tots a la
vegada o individualment
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Marc conceptual

= |SO 22301:2013, Sistema de gestio de la continuitat de negoci.

Requeriments

» |[SO 22313:2013,Sistema de gestio de la continuitat de negoci.

Directrius

= |SO 22317: 2015, Sistema de gestio de la continuitat de negoci

Directrius per I'analisi de I'impacte en el negoci (BIA)

» |SO 22398:2013, Directrius per als exercicis | test



Continuitat d’Operacions en I’Administracié

Continuity Guidance Circular
February 2018

FEMA National Continuity Programs

Per I'’Administracié l'objectiu és
assegurar la continuitat de les
funcions de govern en totes les
condicions

Permet estructurar el treball entre
Administracio i1 entorn per reduir
les vulnerabilitats | recuperar-se
d’un incident
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Etapes
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\. o J
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Desenvolup g Analisi Risc
s ament | Impactes N
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Continuitat




Continuitat d’Operacions en I’Administracié

1) Identificar les funcions essencials. Soén funcions essencials
aquelles que s’han de mantenir encara que hi hagi un esdeveniment
disruptiu o bé que s’hagin de restablir el més rapid possible.

2) Analitzar les funcions essencials des del punt de vista de la
continuitat. Permet identificar aguells elements clau pel funcionament de

I'activitat publica.

3) Analitzar els riscos | els impactes. S'analitzen els riscos de
I'organitzacio | quins impactes es produeixen en els processos. S'obte el
RTO (Recovery Time Objective).

4) Definir 'estrategia que sequira '’Administracié en la gestio del risc |
els impactes.

5) ldentificar els plans de continuitat necessaris per fer front als
diferents escenaris disruptius.
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Preparacid. Funcions essencials

Identificar funcions

de 'Administracio

Funcions

Mantenir i garantir la
capacitat operativa dels
sistemes informatics;
Proporcionar serveis
d'igualtat d'oportunitats
laborals;

Preparar el pressupost al
proper exercici

Classificar les

funcions de missio i
de suport

Funcions de missi6

Reparar carreteres
Proveir serveis de salut
Proveir aigua potable
Ensenyament

Classificar les
funcions en
essencials o no
essencials

Funcions de suport

Gestid de recursos
humans

Proveir tecnologies TIC
Gestionar els edificis
Gestionar els vehicles

Prioritzar les

funcions

Elements d’analisi :

Descripcio de la funcio
Impactes si no es pot
realitzar

Temps Objectiu de
Recuperacioé (RTO)
Interdependéncies amb
agents interns i externs
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Preparacid. Funcions essencials

Categoritzacié de processos : Essencials : No essencials
: (necessiten realitzar-se per a garantir
: I'activitat)
Missi6 : « Respondre les trucades d’emergéncia : Fer campanyes de prevencio

(corresponen al valor afegit de
I'organitzacié, son els que
permeten complir la missio i els
objectius)

Suport

(son necessaris per a poder :
realitzar els processos propis de :
I'organitzacio) :
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DESCRIPCIO DEL PROCES / ACTIVITAT DESCRIPCIO DEL PROCES
Nom del procés Realitzacié d’una conferéncia Nom del procés |Realitzacié d’'una conferéncia a
Breu descripcio del Gestionar la realitzacid d’una conferéncia des de que es pensa
procés fins a que s’acaba ( Peticis ) Contacte " Tancament
Responsable del Nom i carrec |Responsable de I'area de formacid L ) [ ponents ] L data
procés Direccié de la Diagrama del
: rocés

que depen P ( ) Conferenm —

Instal-lacions Tancament dlfUS|0
. Sala d’actes \ J L

associades
Normativa associada |Plans d’autoproteccio
Requisits contractuals |Segons el ponent Processos

Proveidors Ponent, empresa eléctrica (Ilum de la sala), dependents

) i microfons i instal-lacié de projeccio, aire Entrades al Peticié d litzacis de | feranci

Entorn relacionat critics condicionat,... orocés eticié de realitzacio de la conferéncia

Stakeholders [altres administracions, Sortides al procés|Conferéncia i enquesta de satisfaccid
Conseqiiéncies si Subprocessos .

q No es dona un servei al col-legiat - Noente

s’atura critics
Temps necessari per . . ) o . Recursos |
restablir el procés 15 minuts despres de I'hora de comencgar la conferéncia. Despres tecnologies Microfon, Projector, ordinador amb connexid,

Personal minim 1 técnic de sala
Personal per fer —
Possibilitat de

funcionar el procés No
teletreball
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Analisi

de risc

d D Dabo D 0 ono ) D O
Tempestes Un cop a 'any Moderada lleus moderat lleus moderat lleu Moderat
Una vegada entre 1 i 10
Nevades Baixa lleus moderat lleus moderat lleu Moderat Moderat
anys
Una vegada entre 1 i 10
Pandémia Baixa lleus molt lleu molt lleu moderat lleu Moderat Moderat
anys
Una vegada entre 1 i 10
Indundacions Baixa lleus moderat lleus moderat lleu Moderat Moderat
anys
Congestié de transit Una vegada a la setmana Molt alta molt lleus molt lleus moderat moderat lleu Moderat
/Atemptats i sabotatges Cada més de 10 anys Molt baixa molt greus greus greus molt greus greus Molt greus
Una vegada entre 1 i 10
Vagues Baixa lleus lleus lleus greus greus greus
anys
Una vegada entre 1 i 10
Incidencies del proveidor Baixa molt lleus lleus moderat molt greus greus Molt greus
anys
Industries o instal-lacions que poden suposar un risc|Cada més de 10 anys Molt baixa lleus lleus lleus lleus molt lleu Moderat
Una vegada entre 1 i 10
Suministres basics: aigua, gas, electricitat Baixa molt lleus molt lleus moderat greus moderat greus
anys
Funcionament Tecnologies Informaci6 i comunicacié|Un cop a I'any Moderada molt lleus moderat Molt greus greus greus Molt greus
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Periodes critics

IMPACTE (Com es degrada I'activitat si no es fa res)

Recursos en situacié de disrupci6 (per treballar en degradat)

RTO (Quant temps
Q@ 3 PMTI (Maxim
es necessita per ) X
temps tolerable de Personal critic TIC Documentacié Altres
restablir el procés)
disrupcié) en hores
en hores
20 dies abans fer | 10 dies abans fer
Peticio Lleu Lleu Lleu Greu Molt greu Correu electronic sol-licituds
difusié difusio
20 dies abans fer | 10 dies abans fer correu electronic i
Contacte Ponents Lleu Lleu Lleu Greu Molt greu personal activitats
difusié difusié telefon
20 dies abans fer | 10 dies abans fer correu electronic i
Tancament data Lleu Lleu Lleu Greu Molt greu personal formacié Sala conferencia
difusié difusié telefon
15 dies data 5 dies data correu electronic,
Difusié Lleu Lleu Lleu Molt greu Molt greu personal formacié
conferencia conferencia internet i telefon
15' des d'hora 30" des d'hora
Conferencia greu Molt greu Molt greu Molt greu Molt greu ponent pc per projectar electricitat
realitzacié realitzacié
abans segiient
Tancament Lleu Lleu Lleu Lleu Lleu 1 dia personal formacié enquesta
auditoria
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El personal es posa malalt

No es pot fer la

El ponent es posa malalt

conferencia

Prevencio
Coordinacio

Personal intern

1 hora abans

Pla de Prevencio
Pla de pandémies

comengar
Col-laboradors ? MINUtS inici Pla de gestio de
conf.. proveidors

Marxa la llum

1 hora abans
conf.

Pla proteccié contra

Problemes en comunicacions

Problemes en l'aire 1 dia hivern incendis
condicionat Problemes en les |Mitigacié reduccio Edifici 1 mati estiu Pla de contingéncia
instal-lacions Coordinacio serveis basics
_ - Pla de manteniment
Incendi en I'edifici Pla autoproteccié
Amenaca de bomba NOES e Coordinacio Edifici > minuts inici Pla autoprotecci6
conferéncia conf.
Problemes en IT
Problemes en Mitigacié : 1hsense IT | pia de contingéncia
: s . Sistemas IT , e
ordinadors i telefons Reduccio 15’ sense tel. serveis basics

Col.
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