Jornada de Seguretat
Smartphones
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SEGURETATS DELS TELEFONS MOBILS

Que es un Telefon Mobil ?: Es basicament un ordinador
— Te Processador
— Te Memoria, interna i externa
— Te unitats d'Entrada | Sortida
— Te comunicacions

Entorns de Seguretat:
- Fisica
- Logica
- De les Dades
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Seguretat Fisica

- Pantalla: protectors transparents
- Aparell sencer: protectors de goma
- Bateria — components:

Anode o eléctrode negatiu, oxid de liti
Catode o electrode positiu, carbd poros
Separador, plastic perforat

Electrolit, en que estan submergits
Sensors, conversos i reguladors

Molt sensibles als augments de temperatura.
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;,Por qué explotan las baterias?
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Se produce exceso La reaccion se El electrolito hierve incapaz de aguantar
de temperatura en extiende en cadena ejerciendo presion la presién, la carcasa
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Seguretat Logica o del Software

Sistema Operatiu: Android, I0S, Windows Fone
— Mantenir-lo actualitzat, del fabricant del Tel.

Instal-lar proteccions:
— Antivirus

— Anti Spyware

Passar Test:
- CONAN (Android)
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Seguretat de les Dades

Copies de Seguretat:
— 10S —ITunes
— Android, segons la marca del Tel.
 Huawel — HiSuite
« Samsung — Smart Switch
 Efc.
Xifrar converses (OTR, Off The Record):
ChatSecure, Xabber, IM+, Pidgin+OTR, Adium+OTR (10S)

Interceptadors de comunicacions:
- GSM/Stingray/receptor de IMSI (Policia, Exercit)
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Seguretat de les Dades - 2

Apps Malicioses, poden incloure:

Rasonware, Adware, Troians, Keyloggers, APT, Spyware

Precaucions:

Usar sempre Wifi segura

No Instal-lar Apps de fonts no segures

No anar a enllacos desconeguts (SMS, Correus, etc.)
No perdre de vista el Mobil ni deixar-lo a d'altres

No us de telefons particulars per feines de lI'empresa

Rootejar o JailBreak:
- Deixa el telefon molt desprotegit
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Peritatges sobre Telefons Mobils

Que guarda el Mobil ?:
— Llista de Contactes
— Registre de Trucades
— Fotos — Videos
— Correus Electronics
-  SMS
— Converses | Chats (Whatsapp, etc.)
— Gravacions de Veu
— Ubicacions
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Peritatges sobre Telefons Mobils - 2

Peritatges possibles:

— Certificacio de Correus Electronics

— Certificacié de SMS

— Certificacid de converses de Whatsapp

— Certificacio de Fotos i la seva Ubicacio

— Certificacio de Videos i la seva Ubicacio

— Seguiments de les diferents Ubicacions

— Comprovacio de les dades de les Antenes

Col-legi d'Enginyers Industrials 28/11/2018

10



Casos dels Peritatges

- Conflictes de Familia:
— Separacions, Custodia Menors, Amenaces, Pensions, ett
— Gravacions de Whatsapp | Chats.

- Acusacions de Delictes:
— Ubicacio de fotos o videos en dates determinades.
— Ubicacio del telefon segons dades d'antenes.
— Amenaces.

- Conflictes Laborals o societaris:
- Acords fets amb correus electronics i fitxers adjunts.
- Gravacions de veu.
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ADRECES D'INTERES

—  WWW.0SI.es

— www.cert.es

— www.Incibe.es

— www.xataca.com
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FI DE LAPRESENTACIO

Moltes gracies per la seva atencio.

Espero que els hagi sigut profitds
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