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Convergència IT/OT

IT (Tecnologies de la Informació)

• Sistemes de hadware, software i comunicacions que 
donen suport a la gestió d’una companyia i els seus 
processos de negoci. 

• Es basen en la capacitat de compartir dades i 
informació

OT (Tecnologies de la Operació)

• Dispositius i automatismes que operen en una planta, 
així com els dispositius i software que monitoritzen i 
controlen els procesos industrials.

• Habitualment es tracta de sistemes crítics que requereixen 
una disponibilitat 24/7. 

2



Convergència IT/OT

3

La pirámide de l’automatizació industrial
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Principis de seguretat

CONFIDENTIALITAT

INTEGRITAT

DISPONIBILITAT

Sistemes IT Sistemes OT

(Negoci) (ICS)

+       importància - - importància +
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• Àrea de producció: manteniment de 
maquinària industrial.

• Prioritza que no s’aturin els processos 
industrials.

• Molts més dispositius que usuaris, distribuïts 
en àrees extenses.

• Vida útil dels equipaments industrials: entre 
10 i 20 anys, o més.

• Centrat en “safety” (protecció del medi 
ambient, persones i infraestructures)

OT

• Àrea d’empresa: configuració de xarxes, 
equips d’oficina i software de gestió de 
dades.

• Prioritza la seguretat de la informació.
• Número d’actius similar al d’usuaris, i en 

entrons controlats.
• Vida útil dels equips informàticos: de 3 a 

5 anys.
• Centrat en “security” (protecció de la 

informació)

IT



Consequències d’un incident
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Central Hidroelèctrica Sayano–Shushenskaya (Rússia)

https://en.wikipedia.org/wiki/2009_Sayano-Shushenskaya_power_station_accident

https://en.wikipedia.org/wiki/2009_Sayano-Shushenskaya_power_station_accident


Debilitats en entorns OT
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• Xarxes extenses.

• Múltiples protocols.

• Dificultat d’aplicar actualitzacions de 

seguretat.

• Vida útil dilatada.

• Prioritzen la continuïtat a la seguretat.

• Amenaces emergents.

• Dependència dels proveïdors de 

sistemes ICS.

• Personal no preparat en ciberseguridad.
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Incidents en sistemes ICS
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Atac Any Descripció Vector Consequències

Oleoducte BTC
(Bakú-Tbilisi-Ceyhan)

2009
Accés al sistema de control de l’oleoducte per anular les 
alarmes de les estacions de bombeig

Accés físic al
sistema

Aturada temporal de les 
operacions

Stuxnet 2010
Malware dissenyat per controlar els PLC de les 
centrifugadores d’urani enriquit de la central nuclear de 
Natanz (Iran)

Pendrive USB 
infectat

Aturada total del sistema

Telvent Canada 2012
Vulnerabilitat en el software d’un proveïdor d’eines de 
control remot de sistemes SCADA (SCADA Admin Tools)

Malware Robatori d’informació

DragonFly 2014
Ciberespionatge a través de falses actualizacons de 
software de proveïdors de sistemes ICS del sector elèctric

Injecció SQL Sabotatge

Planta siderúrgica alemana 2015
Desconnexió dels HMI i manipulació del sistema de 
seguretat ICS de uns alts forns

Phishing Danys físics a les instal·lacions

BlackEnergy
(& KillDisk)

2016
Desconnexió de més de 30 subestacions de la xarxa 
elèctrica de Ucraïna

Phishing
Interrupció del subministrament 
d’energia

Planta Depuradora KWC 2016
Accés al sistema de control dels nivells de productes 
químics per al tractament de l’aigua

Web Server 
Exploit

Contaminació d’aigua potable i
interrupció temporal del servei

WannaCry (*) 2017
Ransomware que va afectar a diverses companyies 
industrials

Exploit
Aturada de la cadena de 
producció

Triton / Trisis 2017
Malware que aprofita una vulnerabilitat en els sistemes 
Triconex SIS

Pendrive USB 
infectat

Aturada de la cadena de 
producció
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Vulnerabilitats en Sistemes ICS
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https://ics-cert.us-cert.gov/advisories
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https://ics-cert.us-cert.gov/advisories
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Explotació de vulnerabilitats
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Protecció, defensa i prevenció
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• Mesures de seguretat específiques per a 

entorns ICS.

• Enfocament de Defensa en profunditat.

• Stàndards / Marcs de referència:

• IEC 62443

• NIST SP 800-82

• Recursos:

• ICS-CERT

• NERC-CIP

• INCIBE-CERT
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• Mesures de seguretat específiques per a 

entorns ICS.

• Enfocament de Defensa en profunditat.

• Stàndards / Marcs de referència:

• IEC 62443

• NIST SP 800-82

• Recursos:

• ICS-CERT

• NERC-CIP

• INCIBE-CERT

Inventari d’actius

Anàlisi de riscos

Formació

Segmentació de xarxes

Control d’accessos (físics i lògics)

Equipament segur

Monitorització



Protecció, defensa i prevenció
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https://www.cci-es.org
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