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LA CONTINUÏTAT DE NEGOCI A LA GENERALITAT 

13 Departaments 
+200 organismes 

+ 200.000 
identitats 

gestionades 

+ 1800 aplicacions 
de negoci 

+ 30 proveïdors 
TIC 

Elevat volum 
ŘΩŜŘƛŦƛŎƛǎ 

Múltiples centres 
de processament 

de dades  
+ 20.000 terminals 

mòbils 

+ 150.000 llocs de 
treball 

COMPLEXITAT PER 
GESTIONAR LA 

CONTINUÏTAT DE 
NEGOCI 

Què volem protegir? 
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LA CONTINUÏTAT DE NEGOCI A LA GENERALITAT 

De què ens volem protegir? 
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LA CONTINUÏTAT DE NEGOCI A LA GENERALITAT 

Com ens volem protegir? 

GESTIONANT ELS 
RISCOS I LES 
PRIORITATS 
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LA CONTINUÏTAT DE NEGOCI A LA GENERALITAT 

Prevenció 

Protecció 

Detecció 

Resposta 

Resiliència 

Com ens volem protegir? 

LΩestat actual dels riscos Şs:

o N riscos mitigats

o Jriscos en tractament

o P riscos no tractats

Dels riscos no mitigats, els seus nivells de risc i la seva classificaciƽ 

per funciƽ Şs la segǸent:
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LA CONTINUÏTAT DE NEGOCI A LA GENERALITAT 

On ens trobem ara? 

Business Continuity 
Management 

Business 
Continuity Plans 

IT Disaster 
Recovery Plan 

Gestión global 
(Sistema de 
Gestión) 

Å Identificació de procesos i 
actius crítics: BIAs per 
tots els departaments 

Å Anàlisi de riscos 
Å Proves de recuperació 

amb el negoci 
Å Etc. 

Recuperación Tecnológica 
Å PRD 
Å Recuperació còpies 
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LA CONTINUÏTAT DE NEGOCI A LA GENERALITAT 

On ens trobem ara? 

 

ÅRegulacions 
Å[ƭŜƛ ŘŜ ǇǊƻǘŜŎŎƛƽ ŘΩƛƴŦǊŀŜǎǘǊǳŎǘǳǊŜǎ ŎǊƝǘƛǉǳŜǎ  
ÅEsquema Nacional de Seguretat (ENS)  
ÅRequeriments de la UE per rebre els fonts 

FEDER/FEADER 
 

ÅNormativa 
ÅISO 22301.  
ÅISO 27001/ 27002.  
ÅISO 27018 (Cloud).  

 

ÅAltres referències 
ÅCCM (Cloud Control Matrix) de la CSA.  
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COM LôEVOLUCIč DE LES AMENACES HA INFLUċT EN LA CONTINUċTAT DE NEGOCI 

 

02 

1997 2018 
SECTOR INDUSTRIAL 

Å ICS aïllats de xarxes externes 
Å Prioritat en el funcionalment de la 

instal·lació (fiabilitat i 
predictibilitat) ς Control de 
processos 

Å Safety 
Å La seguretat lògica no prioritària 
Å !ōŀǎǘ ƭƛƳƛǘŀǘ ŘΩŀƳŜƴŀŎŜǎ Ŝƴ 
ǊŜƭŀŎƛƽ ŀ ǊŜƭŀŎƛƽ ŀ ƭΩŜǎŎŜƴŀǊƛ ŀŎǘǳŀƭ 

Å Accessos locals controlats i 
limitats 

Å ICS interconnectats amb altres xarxes 
(corporativa, internet) ς NO AILLATS 

Å Accessos remots des de qualsevol 
ubicació. 

Å Integració del món OT amb el món IT 
(convergència ICS, sistemes de negoci i 
Internet) 

Å Safety 
Å La seguretat lògica passa a ser un nou 

requeriment 
Å Control dels sistemes industrials des 

de la xarxa corporativa 
Å Múltiples dispositius connectats a 

aquests equips (mòbils, tauletes, 
ǎƛǎǘŜƳŜǎ ŘΩƛƴŦƻǊƳŀŎƛƽΣ ŀǇƭƛŎŀŎƛƻƴǎ ŀƭ 
núvol, ...) 

NOVES AMENACES 
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COM LôEVOLUCIč DE LES AMENACES HA INFLUċT EN LA CONTINUċTAT DE NEGOCI 02 

Nivell 4 - 
Gestió de 

negoci 

Nivell 3 - 
Gestió de 
l'operació 

Nivell 2 - Supervisió 
i monitorització 

Nivell 1 - producció i 
control de procés 

Nivell 0 - procés productiu 

ANSI ISA 95 ς Capes 
ŘΩŀǳǘƻƳŀǘƛǘȊŀŎƛƽ ƛƴŘǳǎǘǊƛŀƭ 

Amenaces 

ÅCǳƛǘŀ ŘΩLƴŦƻǊƳŀŎƛƽ 
Å Denegació de 

serveis 
Å Accés no 

autoritzats als 
sistemes 

Å Etc 

Vulnerabilitats 

Amenaces que 
aprofiten la nostra 

vulnerabilitat 



12 

COM LôEVOLUCIč DE LES AMENACES HA INFLUċT EN LA CONTINUċTAT DE NEGOCI 

 

02 

SECTOR INDUSTRIAL 
���…�–�—�ƒ�Ž�•�‡�•�–���‡�Ž�•���‡�•�–�‘�”�•�•���‹�•�†�—�•�–�”�‹�ƒ�Ž�•���”�‡�“�—�‡�”�‡�‹�š�‡�•���†�ï�—�•�ƒ���†�‡�ˆ�‡�•�•�ƒ���‡�•���’�”�‘�ˆ�—�•�†�‹�–�ƒ�–���•�‹�–�Œ�ƒ�•��ƒ�•�–���œ�‘�•�‡�•���†�‡��
seguretat 

�x Zona externa: és la zona de 
connectivitat amb Internet. 

�x Zona corporativa: és la zona de 
les comunicacions corporatives 
de �Ž�ï�‘�’�‡�”�ƒ�†�‘�”. Habituals serveis 
TIC. 

�x Zona de dades: és la zona on es 
recullen i analitzen les dades 
generades en cada 
infraestructura. 

�x Zona de control: és la zona 
destinada als PLCs, HMIs, etc. 

�x Zona de seguretat: equips 
destinats a la seguretat de la 
infraestructura (safety). 

A partir �†�ï�ƒ�“�—�‡�•�–�ƒ informació serà 
necessari disposar de barreres 
lògiques i físiques �†�ï�ƒ�Ã�Ž�Ž�ƒ�•�‡�•�– entre 
aquestes zones.  


