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I LA CONTINUITAT DE NEGOCI A LA GENERALITAT

Que volem protegir?

+ 150.000 llocs de
treball

13 Departaments
+200 organismes

+ 200.000
identitats
gestionades

COMPLEXITAT PER

+ 30 proveidors GESTIONAR LA + 1800 aplicacions
TIC CONTINUITAT DE de negoci

NEGOCI

Multiples centres
de processament
de dades

Elevat volum
RQSRATAORAA

+ 20.000 terminals
mobils
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I LA CONTINUITAT DE NEGOCI A LA GENERALITAT

De gué ens volem protegir?
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I LA CONTINUITAT DE NEGOCI A LA GENERALITAT

Com ens volem protegir?
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LA CONTINUITAT DE NEGOCI A LA GENERALITAT

Com ens volem protegir?

. Respost dentificacis/ :
L@stat actual dels riscos Ss: T “ o @ Ariscos

N riscos mitigats OsBriscos
Jriscos en tractament Loc de Treball Proteci © Criscos
Priscos no tractats i Correu

j: Idernet\',f;.ac?:/ @ Ariscos
40 OBri
e Y riscos
Proteccio g :

: .
T | Aplicacions poess @ Criscos
£ 20 1
£
5
215
I ) 1 ' Identificacis/ )
ete C C i é s : RES‘“S"CIa revencis @ Ariscos
° ——
s .
O : : O Briscos
Identificacis/ Protecds Deteccis Resposta Resilisndia
prevencs

En tractamert m Notractat m Resolt Deteous

Dels riscos no mitigats, els seus nivells de risci la seva classificacis

Pfoteccis © Criscos
3

Res po Sta per funcis Ssla seghent: Detecs “ dentificacis/ _
100% i 1 revencis @ Ariscos
‘e :
:Z: 1 ! il ipggﬁ O Briscos
o0no . 70% . Comunic. Proteccis @ Criscos
Resiliencia :
oo ' dentificacis/
|dentificacis, .
aon . i Fesposia revencs | @ Ariscos
30% ! i == 1
- O Briscos
1
- 6 Transversal .
1:; . | Frotects @ Criscos
Identificacis/ Protecds Deteccis Resposta Resilisncia
prevencs mBaix mMig mAt
T Generalitat de Catalunya 6

Centre de Seguretat de la Informacioé
¥! de Catalunya



I LA CONTINUITAT DE NEGOCI A LA GENERALITAT

On ens trobem ara?

Gestion global-

_ e (Sistema de
Busines€ontinuity Gestion)

Management L

1ISO 22301

BUS A 1dentificaciode procesos i
usmes_s actiuscritics BIAsper
ContinuityPlans tots elsdepartaments
A Analiside riscos
A Provesde recuperacio
ambel negoci
A Etc.

IT Disaster
RecoveryPlan

Recuperacion Tecnoldgica
A PRD
A Recuperaci@opies
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I LA CONTINUITAT DE NEGOCI A LA GENERALITAT

On ens trobem ara?

ARegulacions o )
Al ft SA RS LINRGSOOAs RQ
AEsquema Nacional de Seguretat (ENS) '

ARequeriments de la UE per rebre els fonts
FEDER/FEADER

ANormativa
A1SO 22301.
A1SO 27001/ 27002.
AISO 27018Cloud.

AAltres referéncies
ACCM CloudControlMatrix) de la CSA.
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I COM LOEVOLUCI ¢

SECTOR INDUSTRIAL

1997

DE

LES AMENACES HA

I NFLUCT E

2018

—

ICS aillats de xarxes externes

Prioritat en el funcionalment de Ia

instal-lacio (fiabilitat |
predictibilitat) ¢ Control de

processos
Safety

La seguretat logica no prioritaria
Lot ad

NEt I OAs |

Accessos locals controlats i
limitats

f AYAOGFEO RQFYSYL
NEt I OAs | f

O
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S
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Il

A

ICS interconnectats amb altres xarxes
(corporativa, internet NO AILLATS
Accessos remots des de qualsevol
ubicacio.
Integracio del méon OT amb el mon IT
(convergéncia ICS, sistemes de negoci
Internet)

fety

Iselgireta |C&9I€ | DASSa a ser un nou

queriment
Control dels sistemes industrials des
de la xarxa corporativa
Multiples dispositius connectats a
aquests equips (mobils, tauletes,
aAaisSySa RQAYyT2NK¥I

nivol, )

| NOVES AMENACES,,




I COM LOEVOLUCI ¢ DE LES AMENACES HA I NFLUcT E

ANSI ISA 95Capes
RQIFdzi2YIl GAGT | OA s )\ylv?dzé[']NJ\l-f
Amenaces

Nivell4 -
e

ACdA Ul RQLYT2N¥I-OAsS

Nivell3 -
Gestiode

Denegacio de Vulnerabilitats

I'operacio

A
serveis
Nivell2 - Supervisié » A Accés no

i monitoritzacio

autoritzats als
sistemes
A Etc

Amenaces que
aprofiten la nostra
vulnerabilitat
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I COM LO6EVOLUCI ¢ DE LES AMENACES HA I NFLUCT E

SECTOR INDUSTRIAL
...——fZ':I:O— :tzo :to_‘”oo (.T_o_”<f2. ”i“_i”i(éi' TT—'f _'_:t,\:t..f :I:o .
Seguretat

X  Zona externa: és la zona de
connectivitat amb Internet.

X  Zonacorporativa: éslazonade
les comunicacionscorporatives
de Zi'’ 1" f.Habitualsserveis
TIC

X  Zonadedades éslazonaon es
recullen i analitzen les dades
generades en cada
infraestructura.

X Zona de control: és la zona
destinadaalsPLCsHMIs, etc.

X Zona de seguretat equips
destinats a la seguretat de la
infraestructura (safety).

A partir T71f*— fimferfmacio sera
necessari disposar de barreres
logiques i fisiques tifAZZ gnttes —
aquesteszones
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