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I LA CONTINUITAT DE NEGOCI A LA GENERALITAT

Que volem protegir?

+ 150.000 llocs de
treball

13 Departaments
+200 organismes

+200.000
identitats
gestionades

COMPLEXITAT PER

+ 30 proveidors GESTIONAR LA + 1800 aplicacions
TIC CONTINUITAT DE de negoci

NEGOCI

Multiples centres

de processament
de dades

Elevat volum
d’edificis

+ 20.000 terminals
mobils

Centre de Seguretat de la Informacioé
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I LA CONTINUITAT DE NEGOCI A LA GENERALITAT

De que ens volem protegir?
\
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I LA CONTINUITAT DE NEGOCI A LA GENERALITAT

Com ens volem protegir?

GESTIONANT ELS

RISCOS | LES
PRIORITATS

Generalitat de Catalunya
Centre de Seguretat de la Informacioé

71 ""i
ALY de Catalunya




LA CONTINUITAT DE NEGOCI A LA GENERALITAT

Com ens volem protegir?

Proteccio

Deteccid B
Resposta
Resiliencia

3\‘(‘

Generalitat de Catalunya
Centre de Seguretat de la Informacioé
¥! de Catalunya

L’estat actual dels riscos és:

N riscos mitigats
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I LA CONTINUITAT DE NEGOCI A LA GENERALITAT

On ens trobem ara?

i
=)
N
Gestion global =
_ _ (Sistema de -
Business Continuity Gestion) = ['pDOoGC

Management

Business
Continuity Plans

IT Disaster
Recovery Plan

TN Generalitat de Catalunya
q ‘ Centre de Seguretat de la Informacioé
W41¥ de Catalunya

Identificacié de procesos i
actius critics: BIAs per
tots els departaments
Analisi de riscos

Proves de recuperacio
amb el negoci

Etc.

Recuperacién Tecnoldgica
* PRD
* Recuperacio copies

N

MARC METODOLOGIC




I LA CONTINUITAT DE NEGOCI A LA GENERALITAT

On ens trobem ara?

* Regulacions
* Llei de proteccid d’infraestructures critiques
* Esquema Nacional de Seguretat (ENS)

* Requeriments de la UE per rebre els fonts
FEDER/FEADER

* Normativa
* |SO 22301.
* ISO 27001/ 27002.
e |1SO 27018 (Cloud).

e Altres referéncies
* CCM (Cloud Control Matrix) de la CSA.

Centre de Seguretat de la Informacioé
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COM L’EVOLUCIO DE LES AMENACES HA INFLUIT EN LA CONTINUITAT DE NEGOCI

1997 SECTOR INDUSTRIAL 2018

—

* |ICS interconnectats amb altres xarxes
(corporativa, internet) — NO AILLATS
—1*  Accessos remots des de qualsevol
ubicacio.
* Integracio del mén OT amb el moén IT

ICS aillats de xarxes externes
Prioritat en el funcionalment de la
instal-lacié (fiabilitat i
predictibilitat) — Control de

rocessos 6 de . .
IlS)afet (convergeéncia ICS, sistemes de negoci i
La seyuretat logica no prioritaria Internet)

: ; g » Safety

Abast limitat d'amenaces en
relacio a relacié a I'escenari actual
Accessos locals controlats i
limitats

* Laseguretat logica passa a ser un nou
requeriment

* Control dels sistemes industrials des
de la xarxa corporativa

* Multiples dispositius connectats a
aquests equips (mobils, tauletes,
sistemes d’informacid, aplicacions al

navol, ...) ‘

" W Generalitat de Catalunya I N OV ES A M E NAC ES I 10
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COM L’EVOLUCIO DE LES AMENACES HA INFLUIT EN LA CONTINUITAT DE NEGOCI

ANSI ISA 95 — Capes
d’automatitzacio industrial

Amenaces

e Fuita d’Informacio

Nivéll 4 -
y
| serveis

Nivell 2 - Supervisio
i monitoritzacio

e Accésno
autoritzats als
sistemes

Amenaces que
aprofiten la nostra

vulnerabilitat

Generalitat de Catalunya 11
Centre de Seguretat de la Informacioé
de Catalunya
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COM L’EVOLUCIO DE LES AMENACES HA INFLUIT EN LA CONTINUITAT DE NEGOCI

SECTOR INDUSTRIAL

Actualment els entorns industrials requereixen d’una defensa en profunditat mitjancant zones de

seguretat
Estacions de Servidors gary de Servidors Punts Accés
ZONA CORPORATIVA Treball Corp.  Web  cgrrey Corporatius  Xarxes
ZONA sense fils
EXTERNA

Of

_€

Corporate LAN

Firewall Sistema de Control 3 j

ZONA DE
DADES

| Accés
— Extern
: VPN

Edificis i
operacions
remotes

(D

Servidor
Adquisicié  gase pades

Dades
S IS
s S

Control System LAN 0

Historic Servidor
Secundari Servidorde ||ocs Treball

Configuracié Enginyeria

Col-laboradors i
proveidors

Llocs Treball
Sala Control

Historic
Primari

-|a' PLC

Infraestructures
Externes de ZONA
Comunicacions CONTROL

[ sensorsiActuadors

ZONA
SAFETY

Sistemes d’Instrumentacio de Safety

ATIN Generalitat de Catalunya
q D Centre de Seguretat de la Informacioé
LY de Catalunya

) Zona externa: és la zona de
connectivitat amb Internet.

J Zona corporativa: és la zona de
les comunicacions corporatives
de I'operador. Habituals serveis
TIC.

) Zona de dades: és la zona on es
recullen i analitzen les dades

generades en cada
infraestructura.
) Zona de control: és la zona

destinada als PLCs, HMIs, etc.

o Zona de seguretat: equips
destinats a la seguretat de la
infraestructura (safety).

A partir d’aquesta informacié sera
necessari disposar de barreres
logiques i fisiques d’aillament entre
aquestes zones.

12



COM L’EVOLUCIO DE LES AMENACES HA INFLUIT EN LA CONTINUITAT DE NEGOCI

SECTOR INDUSTRIAL

En els darrers anys, s’han produit diferents atacs a plantes industrials i infraestructures
critiques que han afectat els processos industrials: Stuxnet, Duqu, Shamoon, Dragonfly,
SandWorm, Trojan, Laziok... entre d’altres.

ATIN Generalitat de Catalunya
q Centre de Seguretat de la Informacioé
LY de Catalunya
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I A QUINS NOUS RISCOS ESTEM EXPOSATS

EL MON 10T 20.000 M

d’loT el
2020
(Gartner)

VOLUM DE VULNERABILITATS

CREIXENT

CLOUD PLATFORM
BACKEND AND

SERVICES

Enviament d'spam _
6%
e

Atacs de forga bruta “‘
6% o
7—/

Z
=,
%,
Sy
d/
Il L Activitat web

_ Atacs DDoS

2%

~ Activitat publicitaria

) 37%
Escaneig d'Internet
10%
N
7.-""/
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A QUINS NOUS RISCOS ESTEM EXPOSATS

EL MON IOT

500 milions de dispositius /oT vulnerables

Investigadors afirmen que hi ha mig milié de dispositius /oT vulnerables a atacs DNS Rebinding i
ser utilitzats com a proxies per dirigir atacs o escanejar.

Impressores, smart TVs, cameres IP, altaveus, encaminadors, switches, reproductors i altaveus
d’streaming. (60! [61]

CSO

Ha billion smart devices vulnerable to
decade-old ONS rebinding attacks

Researchers warned that 486 million smart devices used by enterprises are vulnerable to
DNS rebinding attacks.

ATIN Generalitat de Catalunya
Centre de Seguretat de la Informacioé
ALY de Catalunya
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I A QUINS NOUS RISCOS ESTEM EXPOSATS

A UNS ENTORNS CADA

COP MES VULNERABLES

* Multiplicitat de protocols diferents

* Obsolescencia (el mén TI té uns cicles de
vida molt curts a diferencia del mén OT
que fins ara eren més llargs)

* Volum de tipologies d’equips tan gran i
creixent que complica ['aplicacié de

mesures de seguretat i proteccid.

ATIN Generalitat de Catalunya
Centre de Seguretat de la Informacioé
ALY de Catalunya
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A QUINS NOUS RISCOS ESTEM EXPOSATS

ATACS CADA COP MES SOFISTICATS |
A COSTOS MES BAIXOS

Ex: atacs de denegacid de servei contra qualsevol entitat que poden afectar
seriosament la continuitat dels seus serveis critics

= Un informe d’Armor, publicat el marg de 2018, detalla els preus de dades
i serveis al mercat negre publicat. 32!

|!J Els preus d’un atac DDoS poden variar entre 10 $ (1 hora) i 1200 $ (una

84% of 1,010 organizations surveyed ina 2017 Setmana)
report had experienced at least one DDoS attack in
the previous 12 months, and 84% of those attacked Ata CS a Ia Ca rta
dealt with mare than one during that period.

Plan length and concurrents are fully customizable when purchasing

Informe complet de Kaspersky constata el preu al mercat dels serveis d’atacs DDoS
i el benefici final pels cibercriminals. S’ofereixen atacs DDoS de 60 minuts des de
25 S finsa 60 S, amb un preu mig de 20 $. 33
* Un atac de 30 minuts amb una amplada de banda de 125 Gbps i serveis
de seguiment i eines per resoldre incidéncies costaria 60 S.
* Un atac de 60 minuts amb una amplada de banda de 125 Gbps i serveis
de seguiment i eines per resoldre incidéncies costaria 90 S.

Centre de Seguretat de la Informacioé
2! de Catalunya

""‘ Generalitat de Catalunya
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A QUINS NOUS RISCOS ESTEM EXPOSATS

ATACS CADA COP MES SOFISTICATS |
A COSTOS MES BAIXOS

Exemples

VPN Filter

Malware botnet VPNFilter, una infeccié massiva amb una afectacié de més de 500.000 routers a 54 paisos,
afectant a fabricants: Linksys, MikroTik, NETGEAR i TP-Link.

VPNFilter permet el robatori de credencials web i monitoritzar entorns ICS (possible relacié amb BlackEnergy).

VPNFIIter va afectar una planta quimica a Ucraina.

Atacs de phising

Els atacs de phishing sén una de les principals causes de fuites de dades als centres sanitaris. Els atacs acaben comprometent els comptes de
correu dels empleats on hi ha informacié sensible dels pacients.

Ransomware Water Utilities

Una infraestructura critica de subministrament d’aigua, al nord de California, va ser afectada amb un atac del

ransomware Ryuk, una setmana després del pas de I’huraca Florence.

ATIN Generalitat de Catalunya 19
q D Centre de Seguretat de la Informacioé
LY de Catalunya
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LLICONS APRESES

CAL ADAPTAR-NOS | CONTEMPLAR NOUS ESCENARIS DE RISC
EL MON IT | EL MON OT HAN CONVERGIT

42 Revolucid industrial
basada en I'Gs de
Primer PLC. sistemes cibernétics

Modicon 084. 1969 o(PS

32 Revolucid industrial
basada en I'is de la
informatica i I'electronica
(IT) per a la producdd

Primera linia
transportadora. Escorxador d
de Gincinati 1870 automatitzada

22 Revolucié industrial
basada en la producdd
en massa per la introducdd
de I'energia eléctrica
i de la divisié del treball

Complexitat I

Primer telar

mecanic 1784

12 Revolucid industrial
basada en la introducdd
d'equips de produccidé

mecanics impulsats per
aigua i energia de vapor

Finals del Finals del segle XIX Inicide la Actualitat
segle XVIII principis del XX década dels 70

Font: ACATEH

(TTN Generalitat de Catalunya
| Centre de Seguretat de la Informacié
¥! de Catalunya
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I LLICONS APRESES

CAL VALORAR I PRIORITZAR LES NOSTRES
ACTUACIONS

ANALISI DE CODI FONT

GOVERNANCA DE LA SEGURETAT

INVESTIGACIONS TELEMATIQUES AUDITORIA TECNICA
AUDITORIA DE SEGURETAT COMPLIMENT

GESTIO D’INCIDENTS

CONSCIENCIACIO

FORMACIO EN SEGURETAT

REVISIO DE PERMISOS

ASSESSORAMENT LEGAL TIC
NORMATIVES DE SEGURETAT

ANALISI DE RISCOS GESTIO DE CERTIFICATS DIGITALS

CERTIFICACIONS DE SEGURETAT

W Generalitat de Catalunya
D Centre de Seguretat de la Informacioé
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I LLICONS APRESES

CAL TENIR CLARS ELS OBJECTIUS QUE PERSEGUIM (QUE

VOLEM PROTEGIR, DE QUE ENS VOLEM PROTEGIR)

Evitar o
minimitzar
problemes
legals s
Procurar per la . Mlmr’plltzar ;
seguretat de les mterrup?l.o serveis
persones critics
 Continuitat |

Planificar retorn a la |§ q o
operativa normal de ©HEs0Cl Protegir la imatge |

forma controlada 3 / credibilitat

%

Simplificar presa
de decisions en
situacio de crisi

(S
~ L4

ATI Generalitat de Catalunya =
{ Centre de Seguretat de la Informacioé
ALY de Catalunya
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I LLICONS APRESES

ACOTAR MOLT BE EL NOSTRE LLINDAR DE RISC

(RISC APPETITE)

Llindar de risc

-

RISC Baix Mig Alt -

— =

Tractament dels riscos

L} .
# Evitar el risc: Acceptar el risc: Ser
| Q Eliminar I'acti.u conscients del risc i
2 A monitoritzar-ho

. . . Transferir el risc:
Mitigar el risc: A
- . Contractar
- . Aplicar
‘ = © assegurances,,...

ATIN Generalitat de Catalunya @ salvaguardes g " 24
q D Centre de Seguretat de la Informacioé
LY de Catalunya




LLICONS APRESES

PLANIFIQUEU BE LES FASES | RECURSOS

{ Analisi de riscos:

Execuci6 de proves: { o Analisi de riscos sobre els actius
[ ] ' que donen suport als processos

- Despatx critics de negoci i revisi6 fisica de

- Comunicacions les instal-lacions dels CPDs

- Lloc de treball

- Xarxa local

- Evacuacio

- Ete.

4 ﬁevisié dels

procediments

Revisio6 dels procediments
operatius i tecnics que s’han
d’executar en cas de

contingéncia -

4
3 o -
’ , "
{ Politica de { Formacié i conscienciacié

v e s . Continuitat:
Analisi d lmIfa(,:te (BIA) i Garantir que el personal del I'entitat
estrategies: Revisi6 de la Politica de coneix el Pla de Continuitat de

- o s s Continuitat, objectius, I'Organitzaci6 i és conscient de la
Revisi6 dels.processos critics, anahrs1 de métriques i indicadors de importancia de la seva participacié
les estratégies de continuitat definides I'Organitzacié
en cas de contingencia i analisi de riscos

als quals estan subjectes els actius de
25

I'Organitzacio



I LLICONS APRESES

CONSTRUIU/ DISSENYEU DE FORMA SEGURA (PREVENCIO,
PROTECCIO) PER EVITAR L’ACTIVACIO DE PLANS DE
CONTINUITAT




“La espécie més forta no és la que
sobreviu... sind aquella que millor
s‘adapta al canvi”

Charles Darwin

\ Generalitat de Catalunya
{ D Centre de Seguretat de la Informacioé
ALY de Catalunya
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YOU HAVE
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