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Yoonsutors 1. ELS ESTANDARDS ISO 223

El comite tecnic internacional ISO TC 223 es dedica al
desenvolupament d’estandards per donar resposta a incidents,
emergencies i desastres.

Va crear, entre 2011 i 2012, a través del seu grup d’‘experts, els
estandards sobre com tractar la seguretat societaria amb 2
estandards:

- Requisits per a la correcta resposta a incidents: gestid
d’emergencies i resposta davant d’incidents - ISO 22320:2011

— Requisits per a garantir la continuitat del negoci: sistemes de
gestio de la continuitat del negoci (SGCN) - ISO 22301: 2012
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WWW.isotc223.0rg
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consutors 1, ELS ESTANDARDS ISO 223

e ISO 22320 - De gestio d’emergencies, es basa en dos passos:

1) Compliment normativa de seguretat
¢ Plans d'autoproteccio (PAU)
¢ Reglaments sectorials

2) Implementacié d’un sistema de gestio d’emergencies
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consultors 2. GESTI() D'EMERGENCIES

QUE IMPLICA a bona gestié d’emergéncies?
COM ACONSEGUIR
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consultors 2. GESTIO D'EMERGENCIES

Que és una bona gestio d’emergéncies?

Avaluacio

\ 4

- Anticipacio Prevencio
Gestio integrada

de I'Emergeéncia

\ 4

Aquella gesti6 que contempla tots els
estadis del cicle composat per: I'anticipacio,
I'avaluacidé, la prevencio, la preparacid, la » :

. .7 0
resposta i la recuperacio. Preparaci

Resposta
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S consuitors 2. GESTI() D'EMERGENCIES

Que implica una bona gestioé d’emergéncies?

Organitzacions

d’alta fiabilitat

Aquelles organitzacions que desenvolupen una
gestid de l'inesperat a partir de tenir un estat de
plena consciéncia i atencié cap a les senyals de
situacions no desitjades i poden respondre a elles
amb forga.

—~Parant el desenvolupament o empitjorament de
la situacid.
—~Restablint rapidament les funcions del sistema.

Caracteristiques:
‘Preocupacio cap als errors.

-La reticéncia a la simplificacio: sén
conscients de la complexitat d’allo al que
s’enfronten.

‘Sensibilitat cap a les operacions:
disposen de capacitat suficient per a tornar
rapidament a la situacié inicial.

‘El compromis amb la resiliéncia:
correcta improvisacié per a mantenir petits
els errors.

‘El respecte per la expertesa: L'autoritat
de les persones ha de provenir de la seva
expertesa més que del seu rang.
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S)consultors 2. GESTIO D'EMERGENCIES

Com aconseguir una bona gestio d’emergéncies?

+ Autonomia: Dotar als seus elements (persones, grups, etc.)
d’una major autonomia permet combatre millor les incerteses.

+ Cultura comuna: Una forma de funcionar d’acord amb la
resta. Els punts claus a tenir en compte son:

Cultura d’informes: Qualsevol persona pot informar d’un
error o incident (contrastar la informacid).

Cultura d’equitat: Establir un ambient de confianga en el
qgue tot el mén pugui compartir la informacié en relacié a la
seguretat.

Cultura flexible: Adaptacié rapida a la demanda canviant.

Cultura d’aprenentatge: Capacitat per a reconfigurar les CEI‘tifiCBCié
accions a partir de las llicons apreses. ISO 22320/ 2011
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)consultors 3. OBJECTIUS DE LA 1SO 22320

ISO 22320:2011 > Gestio d’'emergencia - Requisits per a la resposta a incidents.

mDonar una resposta efectiva davant I'emergéncia

Importancia de disposar d’'una resposta efica¢c davant incidents
m per a salvar vides, mitigar danys i garantir la continuitat del
negoci.

- Establint una estructura i un procés de comandament i control.

m - Definint processos per a la gestio de la informacié operativa.

- Marcant requisits per a la coordinacioé i cooperacio entre les
diferents organitzacions implicades.
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> consultors

4. A QUI AFECTA?

Aplicable a totes las
organitzacions privades i

publiques, que puguin
estar involucrades en la
resposta a incidents.

ORGANITZACIO: grup de persones i
instal-lacions amb una disposicio
de responsabilitat, autoritats i
relacions.

Empresa
Companyia
Corporacié

Firma
Institucid
Organitzacio benéfica
Empresari individual
Associacié
Organisme
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| ) consultors 5. RE Q UISITS

La norma basa la resposta a I'emergencia en tres pilars basics:

1. Establiment d’una estructura i un procés de comandament i
control.

2. Definicid de processos per a la gestié de la informacio
operativa.

3. Requisits per a la cooperacio i coordinacio entre les
diferents organitzacions implicades.
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5. REQUISITS

Comandament i control Informacié operativa

a)

b)
C)

d)
e)

f)
g)
h)

Establir i actualitzar fites i objectius a)
de la resposta a incidents. b)
Definir rols i responsabilitats. C)
Establir regles, limitacions i d)

programacions. e)
Assegurar el compliment legal. f)

Supervisar i assessorar les
situacions i processos.

Registrar les decisions claus.
Gestionar els recursos.

Divulgar la informacié.

Prendre i comunicar decisions.
Seguiment de la presa de decisions.

Planificacio i direccio.

Recopilacid.
Procés.
Analisi i produccié.

Divulgacio i integracio.

Avaluacié i retroalimentacio (feedback).

L [T
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consultors 5. REQUISITS

Cooperacio i coordinacio

a) Cooperacio:
- Avaluar la necessitat de cooperacié amb les diferents organitzacions publiques i
privades per a preparar una resposta efectiva a l'incident.
- Establir acords de cooperacié basats en I'avaluacié anterior.

- Permetre la integracio dels socis de la cooperacié en el comandament i control de
processos mitjancant el intercanvi d’experts en el lloc apropiat.

- Provar, avaluar i revisar els acords de cooperacié en els intervals especificats per la
organitzacid.

b) Coordinacio:
- Compartir informacio.
- Contribuir a la planificacid i el procés de presa de decisions.
- Implementar les decisions de la gestié d’emergéncies.
- Repetir el procés tantes vegades com sigui necessari.
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S|consttors 6. CONTINUITAT DEL NEGOCI

Hem resolt I'emergeéncia, pero podem assegurar que el negoci pot continuar?

Grau de
funcionament

100%

l
 Recuperaci6 )
\
Continu'l'tat)
l
| lResposta>
" Prevencio )

= S

Aplicacié del SGCN o BCMS
(Business Continuity
Management System)

Temps
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S)consultors 6. CONTINUITAT DEL NEGOCI

Com obtenir el Sistema de Gestié de Continuitat del Negoci (SGCN)?

La ISO 22301 proposa una creacio, avaluacio i implementacié del SGCN a través de 4 passos:

1. Elaboracié d'un analisi d'impacte del negoci (BIA), per identificar els processos
existents a I'empresa i els recursos necessaris per dur-los a terme.

2. Avaluar el risc existent per I'empresa en termes de continuitat segons
I'emergéncia que es produeixi i els processos que es parin degut a aquesta.

3. Crear i implementar els protocols d’actuacioé en cas d’aturada parcial o total del
negoci per assegurar-ne la continuitat.

4. Realitzar simulacres i tests d’avaluacié d’aquests protocols per a comprovar la
seva efectivitat i millorar-ne les prestacions.

Resiliencia: capacitat de I'empresa per confrontar situacions que compliquin el seu normal
desenvolupament a través de la creacié de sinérgies entre els seus integrants i col-laboradors.
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consuttors 7. AVANTATGES PER L'EMPRESA

Econbmiq ues Disminuci6 de costos aportant més benefici economic per a 'empresa.

= R Millora de la seguretat dels treballadors, dels cli ents i de les
Seg uretat instal-lacions: salvar vides i mitigar danys.

Millora de la imatge de I'empresa diferenciant-se d e la competencia
aportant prestigi i confianca als seus clients.
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S consuitors 8. IMPLANTACI 6

Com implantar la ISO 22320?

Auditoria
Diagnostic Implantacio interna

Elaboracio de Formacio Auditoria de
documentacio certificacio

1. Realitzar el diagnostic de situacié de I'empresa = Compliment de
normativa.

2. Crear un sistema de gestié d’emergéncies i implantar-lo.

3. Auditar amb una empresa certificadora que I'empresa compleix amb tot el
gue s’estableix a I'estandard.
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MOLTES GRACIES PER LA
SEVA ATENCIO.
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